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|. Bevezetés

Jelen dokumentum rogziti az OPTESZ OPUS Zrt. (a tovabbiakban: Tarsasag) altal a vonatkozd jogszabalyi
elGirasoknak megfelel6en a SzerzGdéses Partner, illetve Felh&szolgéltaté (a tovabbiakban egyittesen:
Szerz6déses Partner) felé tamasztott, és a Szerz6déses Partner altal teljesitendS informacidbiztonsagi
kovetelményeket.

A dokumentum célja az elektronikus informacids rendszerek (a tovabbiakban: EIR) és az azokban kezelt adatok
bizalmassagdanak, sértetlenségének és rendelkezésre alldsdnak védelme, 6sszhangban, tobbek kdzott az alabbi
vonatkozd jogszabdlyokkal:

e Magyarorszag kiberbiztonsagardl sz6l6 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.)

e A Magyarorszag kiberbiztonsagardl szolo torvény végrehajtasarol szolé 418/2024. (XII. 23.) Korm.
rendelet (a tovabbiakban: Vhr.)

e A biztonsagi osztalyba sorolds kovetelményeirdl sz6l6 7/2024. (V1. 24.) MK rendelet (a tovébbiakban:
MK rendelet)

A Tarsasag a jelen dokumentum elfogadtatdsaval gondoskodik arrdl, hogy az elektronikus informacios
rendszereit érint6 tevékenységgel Osszefliggésben a sziikséges kiberbiztonsagi kovetelmények a
jogszabalyokban foglaltaknak megfelelGen szerz6déses kotelemként teljesiljenek.

Il. Altalanos elvek

1. Aranyossag és kockazatalapu megkozelités

A Szerz6déses Partner koteles gondoskodni az EIR-ek és azok fizikai kornyezetének biztonsagardl, a
kiberfenyegetések altal okozhatd kdrok mértékével aranyos mddon.

2. Bizalmassag, sértetlenség és rendelkezésre allas (CIA)

A biztonsagnak ki kell terjednie a tarolt, tovabbitott vagy feldolgozott adatok, informdacidk, valamint az EIR-ek
altal nyujtott vagy azokon keresztiil elérhet§ szolgaltatdsok bizalmassagara, sértetlenségére és rendelkezésre
allasara.

3. Atfogé védelem

A védelemnek ki kell terjednie az adminisztrativ, logikai és fizikai intézkedésekre egyarant, valamint az EIR-ek
teljes életciklusara, a fejlesztés megkezdésétdl, egészen az élesiizembdl valo kivonasig.

4. Ellatasi lanc biztonsaga

A vonatkozd jogszabalyok értelmében a Tarsasag koteles figyelembe venni a beszallitéi és szolgdltatoi
kapcsolatokbdl eredd kockazatokat. Ez alapjan a Szerz6déses Partner koteles:

e aTarsasag szamara atlathaté mdodon bemutatni sajat, vonatkozd biztonsagi intézkedéseit;
e tajékoztatni a Tarsasagot az dltala igénybe vett tovabbi kézrem(ikoddékrdl (alvallalkozdk);

e biztositani, hogy az 4ltala igénybe vett kozremi(kodék is teljesitik a vonatkozd biztonsagi
kovetelményeket;

e aTarsasag elGzetes irasbeli jovahagyasa nélkiil kozrem(ikodét nem bevonni.

5. Atlathatosag és egyiittmiikodés

A SzerzG6déses Partner koteles atlathaté mddon tdjékoztatni a Tdrsasdgot a biztonsagi intézkedésekrdl,
incidensekrdl és az adatok kezelésének maédjardl. A Kiberbiztonsagi tv. szerinti hatdsagi ellenérzés, audit vagy
incidensvizsgalat sordn a Szerz6déses Partner koteles a Tarsasaggal és az eljar6 hatdsaggal teljeskoriien
egyuttmdakodni.
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6. Vezetdi felel6sség

A SzerzG6déses Partner koteles biztositani, hogy a sajat szervezetén belll a kiberbiztonsag vonatkozasu
kockazatkezelési intézkedések jévahagyasa és a végrehajtds feligyelete megfelelS vezetdi szinten toérténik.

l1l. Adminisztrativ intézkedések

1. Informacidbiztonsagi iranyitasi rendszer (IBIR/ISMS)

A SzerzGdéses Partner koteles létrehozni, karbantartani és feligyelni egy olyan iranyitasi rendszert, amely
lehet6vé teszi a vezet6ség szamara az informacidbiztonsag hatékony iranyitasat és ellenGrzését. Az iranyitasi
rendszernek Osszhangban kell lennie az MK rendelet szerinti kockazatmenedzsment keretrendszer
kovetelményeivel.

2. Dokumentalt eljarasok és szabalyzatok

A Szerz6déses Partner koteles dokumentalt eljarasokat kialakitani és karbantartani az aldbbi terileteken:

¢ Informdacidbiztonsag

e Kockazatelemzési és kockazatkezelés

e Hozzéaférés-kezelés

¢ Incidenskezelés tervezése

e Uzletmenet-folytonossagi és katasztréfa utani helyredllitas tervezése
e Valtozaskezelés

e Adatosztdlyozasi és adatkezelés

3. Human erdéforras biztonsaga és kiberbiztonsagi képzés

A Szerz6déses Partner koteles:

* megfelel6 intézkedéseket hozni a humdaneréforrassal kapcsolatos biztonsagi kockazatok kezelésére;

e  biztositani, hogy a Tarsasag EIR-jéhez hozzafér6 munkatarsai rendszeres kiberbiztonsagi tudatossagi és
szakmai képzésben részesiljenek.

4. Megfelel6ség menedzsment és kiberbiztonsagi audit

A Szerz6déses Partner koteles:

e rendszeres belsé megfelel6ségi vizsgalatokat végezni;
e  biztositani, hogy minden rendszer és folyamat megfelel a vonatkozé biztonsagi szabdlyzatoknak;
e aKiberbiztonsagi tv.-ben el8irt kétévenkénti kiberbiztonsagi audit soran a Tarsasaggal egylttmikodni;

e akiberbiztonsagi audit soran feltart hianyossagok megsziintetésére 90 napon belil intézkedési tervet
késziteni.

5. K6zrem(ikoddk kezelése

Amennyiben a Szerz6déses Partner kozrem(koddét kivan igénybe venni a Tarsasag EIR-jét érintd szolgaltatds
nyujtasahoz, koteles a Tarsasag el6zetes irasbeli hozzajarulasat kérni, és biztositani, hogy a kozremiikédé a jelen
dokumentumban foglalt kévetelményeket maradéktalanul teljesiti. A kdzremlik6d6é nem megfelelése esetén a
Szerz8déses Partner teljes felel§sséggel tartozik.
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6. Felhdszolgaltatas-specifikus adminisztrativ kovetelmények

a) Szabvanymegfelelés

A Felhdszolgaltaté koteles megfelelni a relevans felhGbiztonsagi szabvanyoknak és errél érvényes tanusitvanyt
bemutatni.

b) Adatlokalizacio és joghatosag

A Felh8szolgaltatd koteles tajékoztatast adni az adatok tarolasi helyérél és az alkalmazandd joghatdsagrol. Az
adatok tarolasa és feldolgozasa az EGT teriiletén kell torténjen, kivéve a Tarsasag irdsbeli eltéré rendelkezése
esetén.

c) Felh6-hozzaférési engedélyezés

Amennyiben a felh8szolgaltatds igénybevételéhez a Vhr. szerinti felh§-hozzaférési engedélyezési eljaras
szlikséges, a Felhdszolgaltatd koteles az ehhez sziikséges mdlszaki és biztonsagi informacidkat a Tarsasag
rendelkezésére bocsatani.

7. Mesterséges intelligencia hasznalata

A Szerz6déses Partner a mesterséges intelligencia (M) és gépi tanulas (ML) alapu megoldasok — kilonosen a
generativ mesterséges intelligencia (GenAl) — alkalmazasat bels6 szabalyozasi rendszerében dokumentaltan
kezeli. A szabalyozas kiterjed legalabb az engedélyezett eszkdzok korére, a hasznalat feltételeire, a felelGsségi
viszonyokra, valamint a Tdrsasag adataival kapcsolatos felhasznalasi korlatozasokra.

A Partner az MI- és ML-megoldasok hasznalatabdl eredd kockazatokat — ideértve kiilondsen az adatszivargas, a
kimenetek megbizhatatlansaga, a szerzGi jogi és az ellatasi lanc-kockazatokat — kockazatkezelési rendszerében
azonositja, értékeli és kezeli, az dltalanos kockazatkezelési elvekkel 6sszhangban.

A Partner a Tarsasag bizalmas, mindsitett vagy Uzleti titkot képezd adatait nyilvdnosan elérhetd, illetve a
Tdrsasag altal el6zetesen jova nem hagyott Mi-szolgaltatdas bemenetéhez (prompt, tanitdadat, kontextus) nem
hasznalhatja fel.

IV. Logikai intézkedések

1. Rendszer-hozzaférés kezelése

A Szerz6déses Partner koteles az MK rendelet 2. mellékletének vonatkozd kovetelménycsaladjai alapjan:

e szigorl hozzaférés-kezelési politikat alkalmazni (legkisebb jogosultsag elve, feladatkérok
szétvalasztasa);

e kiemelt (privilegizalt) jogosultsagok szigoru ellenérzését és napldzasat biztositani;

* magas biztonsagi osztalyl rendszereket érintéen tobbtényez8s hitelesitést (MFA) alkalmazni minden
tavoli hozzaféréshez;

e ajogosultsagokat rendszeresen, de legalabb évente feliilvizsgalni;

e ahozzaférések létesitését, mddositasat és megsziintetését dokumentaltan végrehajtani.

2. Kartékony kodokkal szembeni védelem

A SzerzBdéses Partner koteles naprakész védelmet biztositani a kartékony kddok ellen minden relevans
rendszeren és eszk6zon, beleértve a végpontvédelmet, a haldzati szintli detekciot és a rendszeres
ellenérzéseket.

3. Biztonsagi események napldzasa és elemzése
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A Szerz6déses Partner koteles biztositani a biztonsagi események megfelel6 naplézasat, a napldk
sértetlenségének védelmét és megGrzését, rendszeres elemzését, valamint magas biztonsagi osztaly esetén
valds idejl biztonsagi eseményfeliigyeletet.

4. Sériilékenységkezelés

A Szerz6déses Partner koteles:

e rendszeres sérilékenységvizsgdlatot végezni — magas biztonsdgi osztaly esetén legaldabb évente,
behatolasvizsgalattal kiegészitve;

o afeltart sériilékenységeket kockazatuk alapjan priorizalni és indokolatlan késedelem nélkil javitani;

e akritikus sérulékenységek javitasat a feltarastdl szamitott 72 éran belil megkezdeni;

5. Titkositas és kriptografia

A SzerzGdéses Partner koteles a Tarsasag nem nyilvanos adatainak titkositasat legalabb tovabbitas soran,
jovahagyott kriptografiai modszerekkel biztositani, a titkositasi kulcsok biztonsagos kezelését garantalni.

6. Biztonsagos kommunikacié

A SzerzGdéses Partner a szerzGdés teljesitése soran adatok fogadasara és tovabbitasara kizardlag a Tarsasaggal

el6zetesen egyeztetett, biztonsagos csatornat hasznal.

7. Felhdszolgaltatas-specifikus logikai kovetelmények

a) Multitenant kérnyezet biztonsaga

A FelhGszolgaltatd koteles biztositani a kulonbozé Ggyfelek adatainak és rendszereinek megfelel§ logikai
elkulonitését a megosztott infrastruktaran.

b) Felh6-hozzaférés kezelése

A FelhGszolgaltatd koteles olyan hozzaférés-kezelési rendszert biztositani, amely lehet6vé teszi a Tarsasag
szamara sajat felhaszndldinak és jogosultsagainak 6nallé kezelését.

c) Virtualizacids biztonsag

A Felhészolgaltaté koteles megfeleld biztonsagi intézkedéseket alkalmazni a virtualizacios rétegben, beleértve a
hypervisor biztonsagat, a VM-izolaciot és a konténerbiztonsagi intézkedéseket.

V. Fizikai intézkedések

1. Eszk6zmenedzsment

A SzerzG6déses Partner koteles az eszkdzoket teljes életciklusuk alatt védeni, beleértve a leltarozast, a
biztonsdgos tarolast, szallitast és megsemmisitést, az MK rendelet vonatkozé kévetelményeinek megfelelGen.
2. Fizikai és kornyezeti biztonsag

A Szerz6déses Partner koteles megfelel§ fizikai és koérnyezeti védelmet biztositani az EIR-ek és azok fizikai
kornyezete szamara, beleértve a belépésellendrzést, kornyezeti monitoring rendszereket és sziinetmentes
aramellatast.

Oldal 7/9



OPTESZ OPUS Zrt. — Informaciébiztonsagi kévetelmények

VI. Technikai intézkedések

1. Hal6zat és kommunikacid biztonsaga

A Szerz6déses Partner koteles megfelel6 intézkedéseket hozni a haldzati biztonsag érdekében:

e haldzati forgalom szlirése és tlizfalazasa;
e titkositott kommunikacids csatornak alkalmazasa;
e haldzati szegmentdcid, kiilondsen éles, teszt és menedzsment haldzatok elkiilonitése;

e behatoldsdetektélasi/-megel&zési rendszerek (IDS/IPS) alkalmazasa magas biztonsagi osztaly esetén.

2. Rendszer-megerdsités (Hardening)

A Szerz6déses Partner koteles minden, a Tarsasag EIR-jéhez kapcsoldédd rendszerét megfelel6en megerGsiteni,
beleértve a sziikségtelen szolgaltatasok kikapcsoldsat, az alapértelmezett jelszék megvaltoztatdsat, valamint az
iparagi legjobb gyakorlat szerinti optimalizalast.

3. Teszt és éles rendszerek szétvalasztasa

Eles adatok tesztkornyezetben torténd felhasznaldsa kizardlag a Tarsasag el6zetes irasbeli engedélyével,
anonimizalt vagy pszeudonimizalt (dlnevesitett) formaban megengedett.

VII. Kiberbiztonsagi folyamatok

1. Kiberbiztonsagi incidenskezelés
A Szerz6déses Partner koteles hatékony incidenskezelési folyamatot mikodtetni.

a) Incidensjelentési kotelezettség a Tarsasag felé

A SzerzGdéses Partner koteles a Tarsasag EIR-jét érint6 kiberbiztonsagi incidenst az aldbbi hatarid6k betartasaval
jelenteni a szerz6dés szakmai kapcsolattartdja, vagy a Tarsasag informacidbiztonsagi felelGse felé:

Jelentés tipusa Hatarid6 Tartalom
ElGzetes értesités Haladéktalanul, de legkésébb 24 6ran beliil Az incidens ténye, érintett rendszerek,

kezdeti hatasértékelés

Incidensbejelentés Az észleléstSl szamitott 72 éran belil Részletes leiras, hatas, érintett adatok kore,
megtett intézkedések

Zardjelentés Felszamolast kovetden, legkésébb 30 napon  Kivaltd ok, teljes hataselemzés, korrekcids
beltl intézkedések

Megjegyzés: A Tarsasag koteles a jelentGs incidenseket az SZTFH és a nemzeti kiberbiztonsagi incidenskezel§
kdzpont (NKI/Kézpont) felé is jelenteni. A Szerz6déses Partner ehhez teljes kérden egytttm(ikodik.

b) Incidenskezelési terv

A Szerz6déses Partner koteles incidenskezelési tervet késziteni, amely tartalmazza a megelGzés, észlelés,
elemzés, elszigetelés, reagalas és helyreallitas |épéseit, a felelGs személyeket és hataridGket.

2. IT valtozaskezelés

A SzerzGdéses Partner koteles strukturalt valtozaskezelési folyamatot alkalmazni. A Tarsasag EIR-jét érint6
valtozasokhoz a Tarsasag el6zetes jovahagydsa sziikséges.
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3. Uzletmenet-folytonossag és katasztréfa-helyreallitas (BCP/DRP)

A Szerz6déses Partner koteles BCP/DRP terveket kidolgozni, rendszeresen tesztelni, a tesztek eredményeit
kérésre a Tarsasag felé bemutatni.

4. Biztonsagos szoftver- és hardverbeszerzés, -fejlesztés és -lizemeltetés

A SzerzGdéses Partner koteles biztonsagi kovetelményeket alkalmazni a szoftver és hardver termékek
beszerzése, fejlesztése és U(izemeltetése soran. A fejlesztési szerz6désekben meg kell hatarozni a
sérilékenységek javitasara vonatkozo kotelezettséget, alkalmazni kell biztonsagos szoftverfejlesztési életciklus
elveit.

5. Felhdszolgaltatas-specifikus folyamatok

a) Adatok hordozhatdsaga és toérlése

A FelhGszolgaltatd koteles biztositani a Tarsasdg adatainak szabvanyos, egyeztetett formatumban és
strukturaban térténd exportalasat, a szerz6dés megsz(inése utan az adatok visszaszolgaltatasat és biztonsagos,
visszaallithatatlan torlését, valamint a kilépési terv szerinti atallas tamogatasat.

b) Kiberbiztonsagi gyakorlatok

A Tarsasag jogosult a kiberbiztonsagi gyakorlatai soran bevonni a Szerz6déses Partnert. A Szerz&déses Partner
koteles az ilyen gyakorlatokban aktivan részt venni.

VIIl. Zaro rendelkezések

1. Rendszeres feliilvizsgalat

A SzerzGdéses Partner koteles legaldbb évente felllvizsgalni és frissiteni az informacidbiztonsagi intézkedéseit,
figyelembe véve a technoldgiai fejl6dést, a valtozd fenyegetéseket és a jogszabalyi kbrnyezet valtozasait.

2. Megfelelés ellendrzése

A Tarsasag fenntartja a jogot, hogy elGzetes értesités utan (legaldbb 5 munkanap) ellendrizze a Szerz6déses
Partner megfelelését, a kiberbiztonsagi audit keretében az auditor a Szerz6déses Partner rendszereibe is
betekintést nyerjen, tovdbba az SZTFH, illetve a nemzeti kiberbiztonsagi incidenskezel§ kdzpont vizsgdlata soran
a Szerz6déses Partnerrel kapcsolatos informacidkat az eljard hatdsag rendelkezésére bocsassa.

3. Kapcsolattartas

A Felek elfogadjak, hogy nevesitett kontaktszemélyek keriilnek kijelolésre. Valtozas esetén az érintett Fél
azonnal értesiti a masik felet.

A Tarsasag részérél informacidbiztonsaggal 6sszefliggésben kijel6lt kapcsolattarto:

Fejes Zoltan
informacidbiztonsagi felelSs (I1BF)
fejes.zoltan@opusenergetika.hu

+36 70 698 3593

Oldal 9/9



	I. Bevezetés
	II. Általános elvek
	1. Arányosság és kockázatalapú megközelítés
	2. Bizalmasság, sértetlenség és rendelkezésre állás (CIA)
	3. Átfogó védelem
	4. Ellátási lánc biztonsága
	5. Átláthatóság és együttműködés
	6. Vezetői felelősség

	III. Adminisztratív intézkedések
	1. Információbiztonsági irányítási rendszer (IBIR/ISMS)
	2. Dokumentált eljárások és szabályzatok
	3. Humán erőforrás biztonsága és kiberbiztonsági képzés
	4. Megfelelőség menedzsment és kiberbiztonsági audit
	5. Közreműködők kezelése
	6. Felhőszolgáltatás-specifikus adminisztratív követelmények
	a) Szabványmegfelelés
	b) Adatlokalizáció és joghatóság
	c) Felhő-hozzáférési engedélyezés

	7. Mesterséges intelligencia használata

	IV. Logikai intézkedések
	1. Rendszer-hozzáférés kezelése
	2. Kártékony kódokkal szembeni védelem
	3. Biztonsági események naplózása és elemzése
	4. Sérülékenységkezelés
	5. Titkosítás és kriptográfia
	6. Biztonságos kommunikáció
	7. Felhőszolgáltatás-specifikus logikai követelmények
	a) Multitenant környezet biztonsága
	b) Felhő-hozzáférés kezelése
	c) Virtualizációs biztonság


	V. Fizikai intézkedések
	1. Eszközmenedzsment
	2. Fizikai és környezeti biztonság

	VI. Technikai intézkedések
	1. Hálózat és kommunikáció biztonsága
	2. Rendszer-megerősítés (Hardening)
	3. Teszt és éles rendszerek szétválasztása

	VII. Kiberbiztonsági folyamatok
	1. Kiberbiztonsági incidenskezelés
	a) Incidensjelentési kötelezettség a Társaság felé
	b) Incidenskezelési terv

	2. IT változáskezelés
	3. Üzletmenet-folytonosság és katasztrófa-helyreállítás (BCP/DRP)
	4. Biztonságos szoftver- és hardverbeszerzés, -fejlesztés és -üzemeltetés
	5. Felhőszolgáltatás-specifikus folyamatok
	a) Adatok hordozhatósága és törlése
	b) Kiberbiztonsági gyakorlatok


	VIII. Záró rendelkezések
	1. Rendszeres felülvizsgálat
	2. Megfelelés ellenőrzése
	3. Kapcsolattartás


